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УПРАВЛІННЯ РИЗИКАМИ ЯКОСТІ  

АВТОМАТИЗОВАНОЇ ІНФОРМАЦІЙНОЇ СИСТЕМИ  
 

У статті представлена методологія управління ризиками якості автоматизованої ін-
формаційної системи дискретного виробництва. Проведено аналіз останніх досліджень дано-
го напрямку.  

Розглядаються переваги управління ризиками якості АІС. Проаналізовано покроковий 
процес управління ризиками якості АІС.  

Представлено методику оцінювання ризиків якості, класифікація рівнів тяжкості відхи-
лень та підхід до оцінювання функціональних ризиків на основі впливу. 

Розроблені приклади елементів контролю для скорочення / зменшення ризиків. 
Ключові слова: управління ризиками, автоматизація, якість, верифікація, специфікація, 

проект. 
.
Постановка проблеми. Розробка та 

впровадження автоматизованої інформаційної 
системи є складним процесом, що вимагає від 
учасників впровадження (замовника і вико-
навця) максимальних зусиль для досягнення 
позитивного результату. Успішне впрова-
дження безпосередньо залежить від того, на-
скільки своєчасно і ефективно будуть зняті 
основні ризики проекту. 

Актуальною проблемою при розробці 
автоматизованої інформаційної системи (АІС) 
є ефективне управління проектом та підви-
щення якості АІС за рахунок застосування 
спеціальних методів планування, зменшення 
ризиків і оцінювання трудомісткості розробки. 

Практика розробки сучасних АІС, пока-
зала найбільш критичними етапами реалізації 
подібних проектів, а саме недостатня якість 
системи може стати причиною виникнення 
серйозних наслідків [1]. 

Аналіз останніх досліджень. Згідно [2] 
діяльність з управління ризиками охоплює 
етапи: виявлення ризику, оцінювання, вибір 
методу та засобів управління ризиком, запобі-
гання, контролювання, фінансування ризику, 
оцінювання результатів. У межах теорії та 
практики управління проектними ризиками 
найважливішими є, зокрема, методи оціню-
вання, моніторингу та прогнозування ризиків, 
інформаційного забезпечення управління ри-
зиками [3, 4]. 

Основними елементами системи управ-
ління ризиками якості АІС є виявлення ризи-

ку на ранніх етапах проекту та утримання 
його в межах прийнятного рівня шляхом роз-
робки конкретних рекомендацій, орієнтова-
них на усунення або мінімізацію можливих 
негативних наслідків ризику [3, 5]. 

В дослідженні [2] доведено, що опера-
тивне управління ризиками ІТ - проекту та 
його надійністю дає змогу підвищити ефекти-
вність загального управління проектом, особ-
ливо в умовах невизначеності. В сучасній 
літературі з розробки та підтримки програм-
ного забезпечення ризик визначається як мо-
жливість зазнати матеріальних втрат [6, 7]. 

У [8] розглядаються особливості аналізу 
та скорочення ризиків проектів складних про-
грамних засобів, а дослідження [9] показує 
методи аналізу ризиків при розробці та під-
тримці програмного забезпечення, вибір яких 
здійснюється в залежності від обмежень та 
пріоритетів критеріїв. 

Управління ризиками проектів з розро-
бки АІС безпосередньо пов’язано з моделлю 
життєвого циклу, яка схематично пояснює, 
яким чином будуть виконуватись дії з розроб-
ки програмного продукту шляхом опису по-
слідовності цих дій [10]. 

Метою роботи є представлення методи-
ки управління ризиками для забезпечення 
підвищення якості АІС та представлення ме-
тодології контролю для зниження ризиків. 

Виклад основного матеріалу. Управ-
ління ризиками якості (quality risk 
management) – систематичний процес для 
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загального оцінювання, контролювання, ін-
формування та огляду ризиків для якості АІС 
протягом життєвого циклу. Це ітеративний 
процес, який використовується протягом 
усього життєвого циклу автоматизованої сис-
теми від ідеї/концепції до вилучення з обігу. 

Ризик можна визначити як комбінацію 
ймовірності випадку завдання шкоди та тяж-
кості цієї шкоди. Однак, досягнення однозна-
чного розуміння щодо застосування управ-
ління ризиками між різними учасниками є 
складним, оскільки кожний учасник може 
бути об’єктом різної потенційної шкоди ; 
ймовірність виникнення будь - якої шкоди та 
характеристики її тяжкості для кожного учас-
ника будуть різними [11]. 

На ключові галузі управління ризиками 
та переваги такого підходу вказує рис. 1. 

 

 
 
Рис. 1. Переваги управління ризиками  

якості АІС 
 
Така система є найбільш ефективною 

для реалізації, коли вона включена в загальну 
систему управління якості, і повністю інтег-
рована з життєвим циклом системи. 

Використання управління ризиками 
якості дозволяє сфокусувати всі зусилля на 
основні аспекти автоматизованої системи, в 
контрольований і правомірний/обґрунтова-
ний спосіб, що приводить до конкретних ви-
год, таких як: 

• виявлення та управління ризиками для 
безпеки працівників, якості продукції, і ціліс-
ності даних; 

• гнучкість діяльності життєвого циклу і 
пов'язаної з ними документацією; 

• обґрунтування використання докумен-
тації постачальника; 

• кращого розуміння потенційних ризи-
ків і пропоновані елементи управління; 

• виділення областей, в яких необхідна 
більш детальна інформація; 

• поліпшення розуміння бізнес-
процесів; 

• підтримка регуляторних / норматив-
них очікувань. 

Покроковий процес управління ризика-
ми якості АІС представлений на рис. 2. 

 

 
Рис. 2. Процес управління ризиками якості 

 
Крок 1 – Виконання попереднього оці-

нювання ризику та визначення впливу систе-
ми. Попереднє оцінювання ризику виконуєть-
ся на основі розуміння процесів та методик 
оцінювання ризиків, вимог користувача, нор-
мативних вимог і відомих функціональних зон. 

Крок 2 – Визначення функцій з впливом 
на безпеку працівників, якість продукції і 
цілісність даних. Визначаються функції, які 
впливають на безпеку працівників, якість 
продукції і цілісність даних, ґрунтуючись на 
інформацію, зібраної під час кроку 1, посила-
ючись на відповідні специфікації, а також з 
урахуванням проектного підходу, архітектури 
системи, і категоризації компонентів системи. 

Крок 3 – Виконання функціонального 
оцінювання ризику та визначення елементів 
управління. При розгляді можливих небезпек 
повинні оцінюються функції, визначені в ході 
Кроку 2, а також засоби управління потенцій-
ним збитком, що є результатом цих небезпек. 

Крок 4 – Впровадження та верифікація 
належних елементів управління. Заходи конт-
ролю, визначені у пункті 3 повинні бути реа-
лізовані і перевірені, щоб гарантувати, що 
вони були успішно реалізовані. Елементи 
управління повинні простежуватися до відпо-
відних виявлених ризиків. Даний крок демон-
струє, що елементи управління є ефективними 
у виконанні необхідного зниження ризику. 
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Крок 5 – Огляд ризиків та контроль еле-
ментів управління. Огляд повинен підтверди-
ти, що контроль ефективний, а у разі вияв-
лення недоліків, коригувальні дії повинні 
бути прийняті на основі управлінням змінами.  

Частота та обсяг будь-якого періодич-
ного огляду повинен ґрунтуватися на рівні 
ризику. 

Процес управління ризиками розробля-
ється у відповідності з ризиком, складністю і 
новизною окремих систем, при цьому кожен 
наступний крок процесу залежить від попере-
днього. 

Оцінювання ризику виконується з різ-
ним ступенем глибини і деталізації з викорис-
танням одного або декількох методів різного 
рівня складності. Форма оцінки та її вихідні 
дані повинні бути сумісні з критеріями ризи-
ку, встановленими при визначенні сфери за-
стосування. Оцінювання ризику забезпечує 

розуміння можливих відхилень, їх причин і 
наслідків, ймовірності їх виникнення та при-
йняття рішень. 

Кожна небезпечна ситуація класифіку-
ється за трьома критеріями: 

• рівень тяжкості відхилення; 
• ймовірність виникнення відхилення; 
• ймовірність виявлення відхилення. 
Клас ризику оцінюється виходячи з тя-

жкості впливу на безпеку працівників, якість 
продукції та цілісності даних, проти ймовір-
ності виникнення відхилення 

Ризик усувається або знижується на рі-
вні проектування, або знижений до прийнят-
ного рівня шляхом застосування елементів 
контролю, що зменшують ймовірність виник-
нення або збільшення проценту виявлення. 

Схематичне зображення методики  
оцінювання ризиків якості представлена на 
рис. 3. 

 

 
 

Рис. 3. Метод оцінювання ризиків якості 
 

Успішне застосування цього методу за-
лежить від здатності визначення значення 
Високий, Середній і Низький для кожного 
сегмента оцінки. Вони повинні розглядатися 
саме в контексті системи в кожному проекті. 

Елементи контролю це заходи, які при-
йняті для зниження ризику до прийнятного 
рівня. Вони можуть бути частиною функції 
автоматизованої системи, паралельно з руч-
ними процедурами, або вони можуть діяти на 
нижчих рівнях, призначені для перехоплю-
вання умов відмови після їх виникнення, на-
приклад, QC промислові випробування. 

Етапи процесу оцінювання ризиків з 
урахуванням впливу. з розширеним кроком 3, 
щоб забезпечити підхід до оцінювання функ-
ціональних ризиків на основі впливу. Цей 

приклад класів всіх функцій високого, серед-
нього або низького впливу. Залежно від впли-
ву виконується відповідна деталізація оціню-
вання. Для функцій високого впливу, можли-
во, необхідно провести детальне оцінювання 
небезпек, засноване на ймовірності виникнен-
ня і виявлення. 

Для низького впливу проводиться фор-
мальне оцінювання, застосовуючи належну 
практику для забезпечення адекватного конт-
ролю. Для середнього впливу, розглядаються 
сценарії небезпек, для функцій високого 
впливу повинні розглядатися більш докладні і 
конкретні небезпеки. 

Кожному ідентифікованому ризику не-
обхідно встановити пріоритет, для визначення 
якого необхідно оцінити ймовірність їх вини-
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кнення та можливі наслідки. Добуток цих 
величин – очікуване значення збитків від ри-
зику – можна використати в якості пріорите-
ту. Це значення називають впливом ризику 
(risk exposure). Після встановлення пріорите-
тів ризикам, необхідно визначити, для яких 
ризиків варто приймати управлінські рішення.  

Залежно від етапу пріоритет ризику 
змінюється. 

Одним зі шляхів розширення переліку 
ризиків є методичне використання аналізу 

результатів проектів після їх завершення, що-
найменше на перших етапах. Необхідно не 
тільки досліджувати попередні проекти, але й 
використовувати результати цього дослі-
дження в якості вхідних даних у процесі 
управління ризиками. 

Пріоритет ризику (RNP) визначається 
як добуток показника тяжкості (S), ймовірно-
сті виникнення (O) та ймовірності виявлення 
(D) показує рис. 4. 

 
Рис. 4. Оцінювання ризиків з урахуванням впливу 

 
Приклад розрахунку пріоритету ризику 

наведено в табл. 1. 
 

Таблиця 1 
Приклад розрахунку пріоритету ризику 

Сценарій ризику S O D RNP 

1 8 4 5 160 

2 4 6 7 168 

 
Однак при розробці заходів зниження 

ризику враховують не тільки величину пріо-
ритету а і величину показника тяжкості.  

Елементи контролю, як правило, спря-
мовані на: 

• усунення ризиків за допомогою пере-
проектування процесу або системи; 

• зниження ризику за рахунок зниження 
ймовірності виникнення помилки; 

• зниження ризику за рахунок збіль-
шення в процесі роботи виявлення помилки; 

• зниження ризику шляхом встановлен-
ня повірок на нижчих рівнях або перехоплен-
ня помилок. 

Приклади елементів контролю, які мо-
жуть бути використані для зниження ризику 
представлені в табл. 2. 

Залишкові ризики розглядаються після 
впровадження заходів контролю. 

Якщо залишковий ризик вище межі 
прийнятного ризику, то відповідні елементи 
контролю повинні бути введені і перевірені, а 
також має бути розглянуто вплив на раніше 
прийняті заходи контролю ризиків. 
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Таблиця 2 
Приклади елементів контролю для скорочення/зменшення ризиків 

 

Методологія контролю  
Впровадження автоматизованої перевірки якості даних на нижчих рівнях системи. 
Впровадження процедур процесів, щоб протистояти виникненню можливих помилок, таких як 
контроль якості тестування продукції. 
Впровадження автоматизованого контролю в автоматизованій системі оцінюється, наприклад: 
• верифікаційна перевірка даних у проектуванні системи, щоб зменшити ймовірність помилок 
при введенні даних (напр., прийнятний діапазон вхідного сигналу). 
• підказки користувача для перевірки вводу для збільшення виявленню помилок користувача 
Використовуються перевірені методи, інструменти та комплектуючі; відмовостійкість може бути 
вбудована в автоматизовану систему (напр., за допомогою реплікації частин, системи дзеркалю-
вання); операційне середовище може перебувати під контролем. 
Деталізація перевірочного тестування, для демонстрації, що автоматизована система працює, як 
очікувалося, і може справлятися з помилками. 

 
Висновок. Розглянутий процес управ-

ління ризиками дозволяє вирішити як пробле-
му нечіткої ідентифікації ризиків та потенцій-
них відхилень по характеристикам якості АІС, 
так і проблему некоректного аналізу ризиків з 
урахуванням багаторівневої моделі якості по 
стадіям життєвого циклу АІС. Представлена 
методологія елементів контролю сприяє зни-
женню ризиків до прийнятного рівня. 
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MANAGEMENT BY RISKS OF AUTOMSTED INFORMATION SYSTEM QUALITY 

 
Quality risk management is a systematic process for the assessment, control, communication, 

and review of risks. It is an iterative process used throughout the entire computerized system life cycle 
from concept to retirement. 

Such a framework is most effectively implemented when it is incorporated into the overall QMS, 
and is fully integrated with the system life cycle. 

Risks that cannot be eliminated by design should be reduced to an acceptable level by controls 
or manual procedures. Risk reduction includes applying controls to lower the severity, decrease prob-
ability, or increase detectability. 

The aim is to present the methodology of risk management for improving the quality of auto-
mated information systems and presentation control strategy to reduce risks. 

Application of quality risk management enables effort to be focused on critical aspects of a 
computerized system, in a controlled and justified manner, leading to specific benefits 

The five step risk management process has been designed such that it may be scaled according 
to risk, complexity, and novelty of individual systems, with each step of the process building upon the 
previous output. 

Appropriate risk management processes should be followed throughout the life cycle in order to 
manage identified risks and to determine the rigor and extent of the activities required at each phase 
of the life cycle. 

The process of risk management can solve a problem of fuzzy identifying risks and potential 
variations in characteristics as automated information system and the problem of improper risk analy-
sis based on multilevel models as stages of the life cycle of the system. 

Keywords: risk management, automation, quality verification, specification, design. 
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