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МЕТОД СИНТЕЗУ ОПЕРАЦІЙ КРИПТОГРАФІЧНОГО ПЕРЕТВОРЕННЯ  
ЗА КРИТЕРІЄМ СТРОГОГО СТІЙКОГО КОДУВАННЯ 

 
В статті представлено результати дослідження та побудови методу синтезу операцій 

криптографічного перетворення, які відповідають критерію строгого стійкого кодування, на 
основі мінімальної відстані за Хеммінгом. Представлення цих операцій дискретними моделями 
забезпечує мінімальний час їх реалізації на апаратному та програмному рівні. Крім того, ці 
операції забезпечать заміну таблиць підстановок дискретними моделями, що значно знизить 
вимоги до обсягу пам’яті спеціалізованих обчислювальних систем, оскільки втрачається необ-
хідність збереження великої кількості таблиць перестановок. Можливість синтезу великої 
кількості операцій криптографічного перетворення за критерієм строгого стійкого кодування 
забезпечує можливість вибирати моделі невеликої складності, які забезпечать криптографіч-
не перетворення інформації з меншим часом при тих самих характеристиках результатів пе-
ретворення. 

Ключові слова: криптографічне перетворення інформації; критерій строгого стійкого 
кодування, таблиця перестановок, дискретна модель. 

 
Постановка проблеми. На сьогодні в 

інформаційному просторі швидкими темпа-
ми впроваджуються новітні досягнення 
комп’ютерних і телекомунікаційних техно-
логій. Проблема забезпечення необхідного 
рівня захисту інформації є досить складною, 
що вимагає для свого рішення не просто 
здійснення деякої сукупності наукових, нау-
ково-технічних та організаційних заходів і 
застосування специфічних методів і засобів, 
а створення цілісної системи організаційних 
заходів і застосування специфічних методів 
та засобів захисту інформації [1]. Особливо 
важливим є захист інформації в комп’ю-
терних системах та мережах.  

Захист інформації повинен забезпечува-
ти попередження завдання шкоди внаслідок 
втрати (розкрадання, знищення, перекручу-
вання, підробки) інформації в будь-якому  
її вигляді. Щоб гарантувати високий ступінь 

захисту інформації, необхідно постійно  
вирішувати складні науково-технічні  
завдання розробки та вдосконалення засобів її 
захисту [2]. 

Серед усього спектра методів захисту 
даних від несанкціонованого доступу особ-
ливе місце займають криптографічні методи. 
На відміну від інших методів, вони спира-
ються лише на властивості самої інформації і 
не використовують властивості її матеріаль-
них носіїв, особливості вузлів її обробки, пе-
редачі та зберігання. Широке застосування 
комп’ютерних технологій та постійне збіль-
шення обсягу інформаційних потоків викли-
кає постійне зростання інтересу до крипто-
графії [3, 4]. 

Тому актуальною є розробка крипто-
графічних алгоритмів захисту інформації, які 
забезпечать максимальну криптостійкість. 
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Побудова алгоритмів комп’ютерної 
криптографії базується на використанні опе-
рацій криптографічного перетворення інфор-
мації. Побудова операцій, які забезпечують 
строге стійке кодування, приведе до підви-
щення якості криптографічних алгоритмів  та 
швидкості їх реалізації. 

Аналіз останніх досліджень і публіка-
цій. В попередніх дослідженнях проведено 
аналіз повної групи дворозрядних криптогра-
фічних операцій [5, 6, 7]. Узагальнено дослі-
дження груп математичних операцій матрич-
ного криптографічного перетворення та роз-
ширеного матричного криптографічного пе-
ретворення.  

Встановлено, що критерію строгого 
стійкого кодування відповідає лише незначна 
частина операцій. Серед дворозряних опера-
цій їх лише чотири [8].  

Виходячи з цього, стає актуальною за-
дача побудови операцій криптографічного 
перетворення, які відповідають критерію 
строгого стійкого кодування, з більшою роз-
рядністю. 

Мета статті – побудувати метод синте-
зу операцій криптографічного перетворення, 
які відповідають критерію строгого стійкого 
кодування. 

Виклад основного матеріалу. Однією з 
характеристик криптоалгоритмів є лавинний 
ефект – поняття в криптографії, яке зазвичай 
застосовується до блочних шифрів та хеш-
функцій. Це важлива криптографічна власти-
вість для шифрування, яка означає, що зміна 
значення малої кількості бітів у вхідному тек-
сті або в ключі веде до «лавинної» зміни зна-
чень вихідних бітів шифротексту.  

В алгоритмах з декількома проходами 
лавинний ефект зазвичай досягається завдяки 
тому, що на кожному проході зміна одного 
вхідного біта веде до декількох вихідних [9].  

В операціях, які відповідають критерію 
строгого стійкого кодування, зміна одного 
розряду вхідної інформації приводить до змі-
ни одного розряду результату, тобто до зміни 
вихідних бітів з ймовірністю ½.  

Представивши таку послідовність набо-
рів дворозрядних даних, щоб два сусідні на-
бори, а також перший і останній набори відрі-

знялися лише одним розрядом, отримаємо 
можливість досягнення строгого лавинного 
ефекту операціями, які відповідають критерію 
строгого стійкого кодування.  

Результат виконання операцій крипто-
графічного кодування в другому раунді не 
відповідає критерію строгого стійкого коду-
вання, отже, такі операції доцільно викорис-
товувати в одному раунді шифрування. 

Встановлено, що для дворозрядних 
операцій криптографічного перетворення 
інформації неможливо на основі перебору 
провести аналіз на строге стійке кодування. 
Використавши таблицю мінімальних кодо-
вих відстаней за Хеммінгом для побудови 
операцій криптографічних перетворень, які 
відповідають критерію строгого стійкого ко-
дування, забезпечено побудову операцій з 
заданими властивостями без необхідності 
проведення їх дослідження на основі повного 
перебору [10]. 

Узагальнення отриманих результатів 
створює можливість побудови методу синтезу 
операцій криптографічного перетворення за 
критерієм строгого стійкого кодування. 

Отримати строге стійке кодування мож-
на тоді, коли кількість розрядів парна. 

В результаті дослідження групи двороз-
рядних операцій криптографічного перетво-
рення було встановлено, що строге стійке ко-
дування можливе лише тоді, коли мінімальна 
кодова відстань за Хеммінгом між результа-
тами перетворення буде дорівнювати одиниці. 
Спираючись на це, можна допустити, що для 
забезпечення строгого стійкого кодування 
чотирирозрядних кодів мінімальна кодова 
відстань за Хеммінгом повинна дорівнювати 
2, для шестирозрядних кодів – 3 і т. д., тобто 
½ довжини розряду. 

Знайти в явному вигляді результати пе-
ретворення, які відповідають критерію стро-
гого стійкого кодування можна на основі ви-
користання таблиць мінімальних кодових від-
станей за Хеммінгом. 

Розглянемо приклади знаходження ре-
зультатів перетворення на основі таблиць мі-
німальних кодових відстаней за Хеммінгом. 
Мінімальні кодові відстані для чотирьох роз-
рядів представлені в табл. 1. 
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 Таблиця 1 
Таблиця мінімальних кодових відстаней за Хемінгом для чотирьох розрядів 

 

 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
0 0 1 1 2 1 2 2 3 1 2 2 3 2 3 3 4 
1 1 0 2 1 2 1 3 2 2 1 3 2 3 2 4 3 
2 1 2 0 1 2 3 1 2 2 3 1 2 3 4 2 3 
3 2 1 1 0 3 2 2 1 3 2 2 1 4 3 3 2 
4 1 2 2 3 0 1 1 2 2 3 3 4 1 2 2 3 
5 2 1 3 2 1 0 2 1 3 2 4 3 2 1 3 2 
6 2 3 1 2 1 2 0 1 3 4 2 3 2 3 1 2 
7 3 2 2 1 2 1 1 0 4 3 3 2 3 2 2 1 
8 1 2 2 3 2 3 3 4 0 1 1 2 1 2 2 3 
9 2 1 3 2 3 2 4 3 1 0 2 1 2 1 3 2 
10 2 3 1 2 3 4 2 3 1 2 0 1 2 3 1 2 
11 3 2 2 1 4 3 3 2 2 1 1 0 3 2 2 1 
12 2 3 3 4 1 2 2 3 1 2 2 3 0 1 1 2 
13 3 2 4 3 2 1 3 2 2 1 3 2 1 0 2 1 
14 3 4 2 3 2 3 1 2 2 3 1 2 1 2 0 1 
15 4 3 3 2 3 2 2 1 3 2 2 1 2 1 1 0 

 
Оскільки у варіантах побудови можуть 

брати участь тільки перетворення, які мають 
мінімальну кодову відстань 2, видаливши не-

потрібні фрагменти таблиці, отримаємо таб-
лицю вибору варіантів побудови (табл. 2). 

 
Таблиця 2 

Вибір варіантів побудови 
 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
3 2 1 0 1 0 0 1 1 0 0 1 0 1 2 3 
5 4 4 5 2 3 3 2 2 3 3 2 5 4 4 5 
6 7 7 6 7 6 5 4 4 5 6 7 6 7 7 6 
9 8 8 9 8 9 10 11 11 10 9 8 9 8 8 9 
10 11 11 10 13 12 12 13 13 12 12 13 10 11 11 10 
12 13 14 15 14 15 15 14 14 15 15 14 15 14 13 12 

 
При виборі варіантів побудови потрібно 

визначити таку операцію перетворення, щоб 
отримати гарантовано мінімальну кодову від-

стань за Хеммінгом, отже, досягти строгого 
лавинного ефекту. 

 
Таблиця 3 

Вибір варіантів побудови (варіант 1) 
 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
3 2 1 0 1 0 0 1 1 0 0 1 0 1 2 3 
5 4 4 5 2 3 3 2 2 3 3 2 5 4 4 5 
6 7 7 6 7 6 5 4 4 5 6 7 6 7 7 6 
9 8 8 9 8 9 10 11 11 10 9 8 9 8 8 9 
10 11 11 10 13 12 12 13 13 12 12 13 10 11 11 10 
12 13 14 15 14 15 15 14 14 15 15 14 15 14 13 12 
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Таблиця 4 
Вибір варіантів побудови (варіант 2) 

 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
3 2 1 0 1 0 0 1 1 0 0 1 0 1 2 3 
5 4 4 5 2 3 3 2 2 3 3 2 5 4 4 5 
6 7 7 6 7 6 5 4 4 5 6 7 6 7 7 6 
9 8 8 9 8 9 10 11 11 10 9 8 9 8 8 9 
10 11 11 10 13 12 12 13 13 12 12 13 10 11 11 10 
12 13 14 15 14 15 15 14 14 15 15 14 15 14 13 12 

 
Таблиця 5 

Вибір варіантів побудови (варіант 3) 
 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
3 2 1 0 1 0 0 1 1 0 0 1 0 1 2 3 
5 4 4 5 2 3 3 2 2 3 3 2 5 4 4 5 
6 7 7 6 7 6 5 4 4 5 6 7 6 7 7 6 
9 8 8 9 8 9 10 11 11 10 9 8 9 8 8 9 
10 11 11 10 13 12 12 13 13 12 12 13 10 11 11 10 
12 13 14 15 14 15 15 14 14 15 15 14 15 14 13 12 

 
Розглянемо більш детально варіанти побудови, представлені в таблиці 6. 

Таблиця 6 
 

Варіант 1 Варіант 2 Варіант 3 
3 0 0 1 1 12 1 1 0 0 5 0 1 0 1 
2 0 0 1 0 13 1 1 0 1 7 0 1 1 1 
1 0 0 0 1 14 1 1 1 0 4 0 1 0 0 
0 0 0 0 0 15 1 1 1 1 6 0 1 1 0 
7 0 1 1 1 7 0 1 1 1 2 0 0 1 0 
6 0 1 1 0 6 0 1 1 0 9 1 0 0 1 
5 0 1 0 1 5 0 1 0 1 3 0 0 1 1 
4 0 1 0 0 4 0 1 0 0 11 1 0 1 1 

11 1 0 1 1 11 1 0 1 1 1 0 0 0 1 
10 1 0 1 0 10 1 0 1 0 0 0 0 0 0 
9 1 0 0 1 9 1 0 0 1 15 1 1 1 1 
8 1 0 0 0 8 1 0 0 0 8 1 0 0 0 

15 1 1 1 1 0 0 0 0 0 10 1 0 1 0 
14 1 1 1 0 1 0 0 0 1 14 1 1 1 0 
13 1 1 0 1 2 0 0 1 0 13 1 1 0 1 
12 1 1 0 0 3 0 0 1 1 12 1 1 0 0 
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Для побудови операцій строгого стійко-
го кодування необхідно визначити парну кі-
лькість розрядів ( n2k = ). Оскільки в резуль-
таті перетворення мінімальна кодова відстань 

за Хеммінгом має бути k
2
1

, то nk
2
1

= . Бу-

дуємо таблицю мінімальних кодових відста-
ней за Хемміногом для k -розрядного коду. 

Далі потрібно побудувати таблицю ви-
бору варіантів побудови для мінімальної від-
стані n ; вибрати варіанти побудови k2  цифр, 
при цьому коди цифр не повинні повторюва-
тись; мінімізувати таблицю істинності для 
варіантів побудови; результати мінімізації 
представляють математичні моделі операцій, 
які забезпечують строге стійке кодування. 

Висновки. Розроблено метод синтезу 
операцій криптографічного перетворення за 
критерієм строгого стійкого кодування. Пред-
ставлення цих операцій дискретними моделя-
ми забезпечує мінімальний час їх реалізації як 
на апаратному, так і на програмному рівні. 
Крім того, слід відзначити, що ці операції 
забезпечать заміну таблиць підстановок дис-
кретними моделями, що значно знизить вимо-
ги до обсягу пам’яті спеціалізованих обчис-
лювальних систем, оскільки втрачається не-
обхідність збереження великої кількості таб-
лиць перестановок. 

Можливість синтезу великої кількості 
операцій криптографічного перетворення за 
критерієм строгого стійкого кодування забез-
печує можливість вибирати моделі невеликої 
складності, які забезпечать криптографічне 
перетворення інформації з меншим часом при 
тих самих характеристиках результатів пере-
творення. 
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THE METHOD OF SYNTHESIS OF CRYPTOGRAPHIC CONVERSION OPERATIONS 

ACCORDING TO THE CRITERION OF STRICT SUSTAINABLE CODING 
 

The development of cryptographic algorithms for information security that will provide the 
maximum encryption strength is currently topical. 

This article aims at creating the method of synthesis of cryptographic transformation operations 
that meet strict criterion of sustainable coding, based on the minimum distance by Hemming. 

Using the table of the minimum code distances by Hemming for building of the operations of cryp-
tographic transformations that meet the criterion of strict sustainable coding, the building of operations 
with desired properties without the need for their study, based on complete enumeration, is secured. 

Developed method of synthesis operations of cryptographic conversion according to the crite-
rion of strict sustainable coding. The performance of these operations discrete model provides the 
minimum time for their implementation as hardware and software level. In addition, it should be noted 
that these operations will provide the replacement of the lookup tables discrete models, which will 
significantly reduce the amount of memory of specialized computing systems because it defeats the 
need to maintain a large number of tables of permutations. The possibility of the synthesis of a large 
number of operations of cryptographic conversion according to the criterion of strict sustainable coding 
provides the possibility to choose the model of small complexity, which will provide a cryptographic 
transformation of information with less time with the same characteristics of the conversion results. 

Keywords: cryptographic transformation of information, criterion of strict sustainable coding, 
table of permutations, discrete model. 
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