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АНАЛІЗ ФАЗ ЖИТТЄВОГО ЦИКЛУ АВТОМАТИЗОВАНОЇ  

ІНФОРМАЦІЙНОЇ СИСТЕМИ В РАМКАХ ВИКОНАННЯ ВАЛІДАЦІЙНИХ РОБІТ 

 

У статті представлено результати дослідження життєвого циклу автоматизованої 

інформаційної системи дискретного виробництва. Проведено аналіз останніх досліджень. 

Розглянуто основні етапи проекту і допоміжні процеси, основний контекст використання 

валідації як методу контролю якості в рамках життєвого циклу системи. Наведено схему 

підходу для конфігурованої системи загального типу. Визначено верифікаційну активність 

відповідно до стадії валідації і місце верифікації та тестування на кожному етапі життєво-

го циклу.  
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Постановка проблеми. У міру збіль-

шення складності і розширення області засто-

сування сучасних автоматизованих інформа-

ційних систем управління (АІС) при одночас-

ному зростанні відповідальності за виконува-

ні функції різко підвищилися вимоги до якос-

ті та безпеки застосування програмних ком-

плексів. В умовах як промислових, так і дис-

кретних підприємств застосування неякісної 

АІС може завдати значної і непоправної шко-

ди. У зв’язку з цим одним із важливих момен-

тів у життєвому циклі АІС стало забезпечення 

необхідної якості програм і даних. 

Очевидно також, що якісний продукт 

неможливо створити, якщо на підприємстві 

або в його підрозділі не запроваджена система 

якості. Навіть у неповному обсязі впровадже-

на система якості дозволяє більш ефективно 

управляти процесом розробки і супроводу 

АІС, що значно підвищує споживчі якості 

програмних продуктів. В загальних рисах 

система якості – це, по-перше, пакет розроб-

лених та затверджених нормативно-методич-

них документів (інструкцій, методик, дирек-

тив і т. ін.) на кожний виділений технологіч-

ний процес проектування, виготовлення та 

розповсюдження виробу; по-друге, контроль 

поетапного виконання технологічних проце-

сів відповідно до затвердженого плану. 

Гарантування та контроль якості розроб-

ки АІС – проблема, вирішення якої потребує 

комплексного дослідження. 

Аналіз останніх досліджень. Термін 

«життєвий цикл» характеризує об’єкти та 

системи в цілому і широко використовується 

для автоматизованих систем [2]. Згідно з за-

значеним літературним джерелом виділяють 

такі етапи життєвого циклу автоматизованої 

системи: концепція, проект, експлуатація, 

завершення експлуатації. 

Модель життєвого циклу кожної скла-

дової та системи в цілому повинна визначати-

ся в технічному завданні відповідно до чин-

них стандартів. В [1] визначені ідеальні зна-

чення ефективності роботи системи і граничні 

значення вірогідності відповідності множини 

значень показників якості системи на різних 

етапах життєвого циклу. 

В [3] пропонуються методи забезпечення 

та контролю якості автоматизованих інформа-

ційних систем на основі моделей якості з ме-

тою формулювання вимог на різних стадіях 

життєвого циклу та підтверджується їх ефек-

тивність на прикладі Web-додатків. 

Згідно з джерелом [4] модель якості АІС 

повинна постійно бути у безперервному цик-

лічному процесі збору та аналізу даних, іден-

тифікації та оцінювання ризиків, розробки й 

впровадження коригувальних та запобіжних 

дій протягом усіх етапів життєвого циклу.  

Аналіз характерних сучасних проблем 

оцінювання якості програмного забезпечення 

[5] показує, що сучасні стандарти у галузі 
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забезпечення якості автоматизованих систем 

не відповідають потребам користувачів. 

Таким чином, аналіз життєвого циклу 

автоматизованої інформаційної системи є 

актуальним. 

Метою роботи є визначення парамет-

рів, які впливають на якість АІС, і місця ве-

рифікації на всіх етапах життєвого циклу в 

рамках виконання валідаційних робіт. 

Виклад основного матеріалу. Відпо-

відність нормативним вимогам та придатності 

для передбачуваного використання досягаєть-

ся шляхом прийняття підходу життєвого цик-

лу відповідно до ISO/IEC 25010:2011 [7]. До-

датково до цього стандарту випущено стан-

дарт [8], який регламентує способи моделю-

вання якості АІС, і стандарт [9], який включає 

в себе основні вимоги та рекомендації щодо 

верифікації та валідації автоматизованих сис-

тем і програмного забезпечення. 

Життєвий цикл автоматизованої систе-

ми охоплює всі види діяльності – від початко-

вої концепції до завершення експлуатації. 

Етапи життєвого циклу зображено на 

рис. 1. 

Під час етапу концепції підприємство 

розглядає можливості для автоматизації одно-

го або декількох бізнес-процесів, ґрунтуючись 

на потребах бізнесу та вигоди. Як правило, на 

цьому етапі будуть розроблені початкові ви-

моги і розглянуті можливі рішення. 

 
Рис. 1. Етапи життєвого циклу АІС 

 

Від початкового розуміння масштабів, 

витрат і вигод приймається рішення про пере-

хід до етапу проекту. 

Етап проекту включає в себе плануван-

ня, оцінювання і вибір постачальників, різні 

рівні специфікації, конфігурування (або коду-

вання для користувальницьких додатків), і 

верифікацію, яка веде до приймання і пуску в 

експлуатацію. Управління ризиками застосо-

вується для виявлення ризиків і для усунення 

або зменшення їх до прийнятного рівня. 

На етапі проектування важливим фак-

тором є розробка критеріїв вибору моделі 

надійності, складності та якості системи в 

цілому [6]. 

Експлуатація системи, як правило, є 

найдовшим етапом і управляється за допомо-

гою певних сучасних операційних процедур, 

що застосовуються персоналом з відповідною 

підготовкою, освітою і досвідом. Ключовими 

аспектами є підтримка контролю (у тому чис-

лі безпеки), придатності для передбачуваного 

використання та відповідність. Управління 

змінами різних впливів, масштабів та склад-

ності є важливим напрямком діяльності на 

цьому етапі. 

Заключним етапом є остаточне завер-

шення експлуатації системи. Воно включає в 

себе рішення про збереження даних, міграцію 

або знищення, а також управління цими про-

цесами. 

Постачальники товарів і послуг повинні 

бути задіяні у міру необхідності протягом 

всього життєвого циклу. 

Структура валідації автоматизованої 

системи. Структура валідації автоматизованої 

системи для досягнення і підтримки відповід-

ності протягом життєвого циклу ґрунтується 

на системі конкретних валідаційних планів, 

звітів та застосуванні відповідних операцій-

них елементів контролю. Валідаційні плани і 

звіти забезпечують дисциплінований і послі-

довний підхід до виконання нормативних 

вимог, що приводить до відповідності доку-

ментації на належному рівні. Такі документи 

є важливими як при підготовці до, так і під 

час інспекції (аудиту). 

Реалізація принципів валідації відбува-

ється шляхом уточнення масштабованості 

підходу, центральної ролі управління ризика-

ми якості, щоб ефективно і раціонально охо-

пити дуже широкий спектр систем у виробни-

чій системі промислового підприємства. 

Якщо АІС розглядається як одна зі 

складових більш широкого виробничого про-

цесу або системи, особливо в інтегрованому 

середовищі QbD, необхідна конкретна і окре-

ма валідація АІС.  

Це середовище вимагає як закінченого 

продукту і розуміння процесу, так і того, що 

критичні параметри процесу можуть бути точ-

но і надійно прогнозовані і контрольовані в 
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середовищі проектування. У такому випадку 

придатність для передбачуваного використан-

ня АІС протягом процесу може бути адекватно 

продемонстрована документами про інженерну 

або проектну діяльність, разом з подальшим 

процесом валідації або безперервною верифі-

кацією якості всього процесу чи системи. Той 

же принцип стосується і прийняття техноло-

гічного аналітичного процесу (PAT). 

Специфікація і верифікація комп’ю-

терної системи є частиною інтегрованого ін-

женерного підходу до забезпечення відповід-

ності та придатності для передбачуваного 

використання повністю автоматизованого 

обладнання. 

Діяльність цієї фази концепції залежить 

від підходів компанії до ініціювання й обґрун-

тування початку проекту. Однак отримання 

зобов’язання управління для надання відповід-

них ресурсів є важливим кроком передпроект-

ної діяльності. 

Етапи проекту та ключові допоміжні 

процеси, які є частиною життєвого циклу ав-

томатизованої системи, зображені на рис. 2. 

Ці етапи рівною мірою застосовуються як до 

фази проекту, так і до подальших змін у про-

цесі експлуатації. 

Фаза проекту складається здебільшого з 

послідовних етапів, проте детальні дії можуть 

виконуватися паралельно або з деяким пере-

криттям. Наприклад, діяльність з перевірки 

може відбутися через кілька стадій. Результа-

ти, отримані в ході виконання цих етапів, за-

безпечують документальне свідчення того, що 

система підходить для використання за приз-

наченням. 

 

 

Рис. 2. Етапи проекту і допоміжні процеси  

в рамках життєвого циклу 

 

Планування. Планування має охоплю-

вати всі необхідні дії, відповідальності, про-

цедури і терміни. 

Діяльність повинна масштабуватися від-

повідно до впливу системи на безпеку праців-

ників, якість продукції і цілісність даних (оці-

нювання ризиків). 

Чітке і повне розуміння вимог користу-

вача необхідне для сприяння ефективному 

плануванню. Початкові вимоги часто розроб-

ляються під час фази концепції, а завершення 

збору вимог користувача, як правило, відбу-

вається на етапі планування. 

Масштаби і деталі збору вимог і специ-

фікацій мають бути достатніми для підтримки 

оцінки ризиків, додаткових специфікацій та 

розвитку системи і верифікації. Порівняння 

наявних рішень може привести до уточнення 

вимог. 

Підхід повинен базуватися на розумінні 

продукту і процесу, і на відповідних норма-

тивних вимогах.  

Специфікації, конфігурація і коду-

вання. Роль специфікацій – забезпечити роз-

робку, верифікацію і підтримку систем. Кіль-

кість і рівень деталізації специфікацій буде 

змінюватись залежно від типу системи і мети 

її використання. Специфікації можуть бути 

отримані від постачальника. Перед викорис-

танням підприємства повинні переконатися, 

що, у міру необхідності, вони є відповідними 

для підтримки подальшої діяльності, включа-

ючи оцінювання ризику, додаткові специфі-

кації та розвиток системи, верифікацію. 

Будь-яке необхідне конфігурування має 

виконуватися відповідно до контрольованого 

і повторюваного процесу. Все необхідне ко-

дування ПЗ повинне бути виконано відповід-

но до встановлених стандартів. Необхідність 

перевірки коду має розглядатися як частина 

управління ризиками. 

Управління конфігуруванням є не-

від’ємним і життєво важливим аспектом кон-

трольованих конфігурацій і кодування. 

Специфікація як окремий від конфігу-

рації і кодування етап проекту показана на 

рис. 2. Однак діяльність по специфікаціях 

може відрізнятися від конфігурування і ко-

дування або бути тісно пов’язаною з ними 

залежно від прийнятого способу розробки 

АІС. Специфікації повинні підтримуватися і 

контролюватися. 

Верифікація. Верифікація підтверджує, 

що вимоги специфікацій були виконані. Це 
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може включати кілька етапів огляду/аналізу і 

тестування залежно від типу системи, засто-

совуваного методу розробки і його викорис-

тання. Верифікації відбувається під час усіх 

етапів проекту. Аналіз проекту повинен пере-

вірити специфікації під час стадії розробки 

специфікації.  

Тестування автоматизованих систем є 

однією з основних складових верифікації. 

Тестування пов’язане з виявленням дефектів, 

так щоб вони могли бути виправлені, а також 

з демонстрацією того, що система відповідає 

вимогам. 

Тестування часто здійснюється на кіль-

кох рівнях залежно від ризику, складності та 

новизни. Один рівень тестування може підхо-

дити для простих систем і систем низького 

ризику. Тести запобігають появі помилок у 

новому коді, що безпосередньо підвищує 

якість програмного комплексу на всіх етапах 

життєвого циклу [10]. 

Відповідна стратегія тестування має бу-

ти розроблена на основі ризику, складності та 

новизни. Документація постачальника повин-

на бути оцінена і, якщо підходить, використа-

на. Стратегія має визначати, які види тесту-

вання потрібні, кількість і мету специфікацій 

тестування. Стратегія тестування повинна 

бути розглянута і схвалена відповідними екс-

пертами в галузі конкретних знань. 

Звітність і випуск. Система має бути 

прийнята для використання в операційному 

середовищі та випущена в це середовище згід-

но з контрольованим і документованим про-

цесом. Приймання і випуск системи для вико-

ристання в діяльності промислового підпри-

ємства повинні вимагати схвалення власни-

ком процесу, власником системи, а також 

представниками блоку якості. 

Після завершення проекту повинен бути 

створений Валідаційний звіт автоматизованої 

системи, який підбиває підсумки здійснюва-

ної діяльності, будь-яких відхилень від плану, 

які-небудь додаткові та коригувальні дії, а 

також надання заяви про придатність до пе-

редбачуваного використання системи.  

Контрольована система передачі від 

проектної команди власника процесу, власника 

системи, а також оперативних користувачів є 

попередньою умовою для ефективної підтрим-

ки відповідності системи під час роботи.  

Зміни і управління конфігуруванням. 
Відповідні процеси управління конфігуруван-

ням повинні бути встановлені так, щоб авто-

матизована система і всі її складові компонен-

ти могли бути встановлені і визначені в будь-

який момент. Також повинні бути встановлені 

процедури управління змінами. Має бути ви-

значена точка, в якій представлено управління 

змінами. Відповідні процеси змін повинні 

застосовуватися як до фази проекту, так і екс-

плуатації. Будь-яка участь постачальників у 

цих процесах має бути визначеною та пого-

дженою. 

Аналіз/оцінювання проекту. На відпо-

відних етапах протягом життєвого циклу має 

виконуватися запланований і систематичний 

аналіз проекту специфікацій, проектування і 

розробки. Цей процес оцінювання проекту 

повинен оцінити результати, щоб вони задо-

вольняли встановленим вимогам. Мають бути 

визначені і розвинуті коригувальні дії. 

Простежуваність. Простежуваність – 

це процес забезпечення того, що вимоги роз-

глядаються і простежуються в специфікаціях 

до функціональних і проектних елементів. 

Простежуваність повинна зосереджуватися на 

критичних аспектах для безпеки працівників, 

якості продукції та цілісності даних. 

Управління документацією. Управ-

ління документацією включає підготовку, 

розгляд, затвердження, видачу, зміни, скасу-

вання і зберігання.  

В табл. 1 подано характеристику стадій 

валідації автоматизованої інформаційної 

системи. 

Загальний підхід може бути застосова-

ний масштабованим чином до систем загаль-

ного типу, як показано на рис. 3. 

Оскільки система є новою, ретельне тес-

тування повинне проводитися як на функціо-

нальному рівні, так і на рівні проектування. 

 

 

Рис. 3. Підхід для конфігурованої АІС 
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Таблиця 1 

Характеристика стадій валідації АІС 
 

 

Діяльність постачальника включає в се-

бе написання специфікацій і тестових специ-

фікацій від імені промислового підприємства, 

розробку нового ПЗ, тестування, документа-

цію користувача, навчання, підтримку та су-

провід. 

Для складних систем може знадобитися 

подальша ієрархія специфікацій, що охоплює 

специфікації проектування обладнання і спе-

цифікації конфігурування. 

Висновок. У ході проведення аналізу 

життєвого циклу АІС визначено групи видів 

діяльності, спрямованих на вирішення відпо-

відного набору зв’язаних задач з розробки, 

інтеграції та супроводу АІС у рамках валіда-

ційних робіт. Визначено, що верифікація та 

тестування виконуються на кожному рівні 

життєвого циклу залежно від складності сис-

теми. 
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PHASE ANALYSIS OF THE LIFE CYCLE OF AUTOMATED INFORMATION SYSTEM  
WITHIN THE FRAMEWORK OF VALIDATION WORKS 

 
In the conditions of both industrial and digital companies the use of low-quality automated in-

formation system can cause significant and irreparable harm. In this regard, the assurance of re-
quired quality of programs and data becomes an important factor in the life cycle of the system. 
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The aim of the article is to develop tools of analysis and quality evaluation systems at different 

stages of the life cycle of the system and to determine the parameters that influence the quality system 

at all stages of the life cycle. 

The problem is to ensure quality control and the development of automated system the solution 

of which requires a comprehensive study. 

Structure validation of automated systems consists in the achievement and maintaining of com-

pliance lifecycle based on specific system validation plans, reports and applying the relevant opera-

tional controls. Validation plans and reports provide a consistent and disciplined approach to the 

regulatory requirements leading to compliance documentation properly. 

Implementation of the principles of validation is by clarifying scalability approach, the central 

role of risk management as to effectively and efficiently reach a very wide range of production system 

in industrial enterprise. 

It is shown that the model lifecycle of automated system is a structured hierarchical set of quali-

ty assurance and control system. 

The place of verification and testing at every stage of the life cycle is considered.  

Verification activities under the stage of validation and verification and spot testing at every 

stage of the life cycle are determined. 

Keywords: validation, automation, quality, verification, specification, design. 
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