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ДОСЛІДЖЕННЯ МЕТОДУ ПІДВИЩЕННЯ СТІЙКОСТІ  
КОМП’ЮТЕРНИХ КРИПТОГРАФІЧНИХ АЛГОРИТМІВ 

 
У статті розглянуто питання щодо можливості використання для криптографії алго-

ритму криптографічного перетворення інформації двох блоків змінних; проведено аналіз над-
лишковості алгоритму побудови псевдовипадкової послідовності. Розроблено алгоритм побу-
дови псевдовипадкових послідовностей на основі використання операцій криптоперетворення 
та алгоритмів криптографічного перетворення двох блоків змінних. 

Наведено приклади обробки двох блоків змінних перетворення за допомогою алгоритму 
криптографічного перетворення інформації, знайдено обернене матричне криптографічне пе-
ретворення на основі методу синтезу операцій оберненого криптоперетворення. 

Доведено, що для побудови результуючої послідовності на основі групових операцій кри-
птографічного перетворення достатньо будувати лише ті елементи первинного перетворен-
ня, які використовуються в груповій операції. Даний підхід забезпечує побудову результуючої 
послідовності, а також зменшує в два рази складність розрахунку елементів первинного пере-
творення. 

Ключові слова: криптографічний алгоритм, стійкість, псевдовипадкова послідовність, 
матричне перетворення, результуюча послідовність. 
 

Постановка проблеми. На більшість 
важливих рішень, що приймаються на різних 
рівнях: від глави держави до пересічного гро-
мадянина, впливає якість, достовірність та 
оперативність інформації, що обробляється в 
автоматизованих системах. Тому нормальне 
життя суспільства залежить саме від правиль-
ності функціонування таких інформаційних 
систем [1]. Але все частіше дані системи ста-
ють об’єктами для атак. Остання масштабна 
кібератака, що сталася влітку 2017 року, 
вплинула на роботу багатьох приватних і 
державних закладів та установ.  

На сьогодні актуальними задачами є пі-
двищення якості та ефективності систем ін-
формаційної безпеки за допомогою крипто-
графічних методів і засобів захисту інформа-
ції [2]. 

Питання оцінки криптостійкості систем 
захисту інформації є досить актуальним в наш 
час, адже існує велика кількість криптоалго-
ритмів [3], і постає задача для удосконалення 

існуючих та побудови нових ефективних сис-
тем захисту інформації й підвищення загаль-
ного рівня конфіденційності інформації, що 
передається. 

Аналіз останніх досліджень. Серед 
останніх досліджень і публікацій варто виді-
лити: [4], в якій проведено обґрунтування ви-
мог, побудову та аналіз перспективних симет-
ричних криптоперетворень на основі блочних 
шифрів. У роботі [5] розглянуто питання удо-
сконалення та аналізу стійкості алгоритму 
симетричного шифрування ФБШ (блокового 
шифру на основі перетворення Фейстеля). 

В роботі [6] доведено, що використання 
матричних операцій криптографічного перет-
ворення в поєднанні з груповими операціями 
криптографічного перетворення забезпечує 
підвищення якості шифрування (отриманої 
псевдовипадкової послідовності), а також за-
безпечує можливість розшифрування інфор-
мації, оскільки забезпечує використання умо-
ви отримання невиродженого перетворення. 
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Проте в даних дослідженнях не вивча-
лося питання щодо можливості використання 
для криптографії алгоритму криптографічного 
перетворення інформації двох блоків змінних; 
не проводився аналіз надлишковості алгорит-
му побудови псевдовипадкової послідовності. 

Формулювання цілей статті. Метою 
даної роботи є дослідження методу підвищен-
ня стійкості комп’ютерних криптографічних 
алгоритмів на основі використання операцій 
криптоперетворення та алгоритмів крипто-
графічного перетворення двох блоків змінних. 

Виклад основного матеріалу. В робо-
тах [7-10] було доведено, що при кодуванні 
інформації кількома випадковими невиро-
дженими операціями криптографічного пере-
творення інформації з подальшим додаванням 
результатів кодування за модулем 2 підвищу-
ється якість псевдовипадкової послідовності 
за рахунок того, що результат додавання буде 
виродженим. 

Для використання даного результату в 
криптоперетвореннях скористалися заміною 
операції додавання за модулем операціями 
матричного криптоперетворення, що включа-
ють в себе додавання за модулем. Досліджен-
ня проводилося на основі використання опе-
рацій криптоперетворення (табл. 1) та алгори-
тмів криптографічного перетворення двох 
блоків змінних (табл. 2). 

В роботі [6] було запропоновано, фор-
малізовано та доведено коректність етапів та 
кроків побудови псевдовипадкових послідов-
ностей на основі операцій криптографічного 
перетворення інформації двох блоків змінних 
та алгоритмів криптографічного перетворення 
двох блоків змінних, які наведено в табл. 3. 

 
 

Таблиця 1 
Операції криптографічного перетворення 

інформації двох блоків змінних 
Номер 
операції 

Модель операції 
Модель операції 

прямого  
перетворення 

Модель операції 
оберненого  
перетворення 

1 







 ⊕
=

2

21
5,6 z

zz
F k  







 ⊕
=

2

21
5,6 w

ww
F d  

2 








⊕

=
21

1
6,3 zz

z
F k  








⊕

=
21

1
6,3 ww

w
Fd  

3 








⊕

=
21

2
6,5 zz

z
Fk  







 ⊕
=

1

21
3,6 w

ww
Fd  

4 







 ⊕
=

1

21
3,6 z

zz
Fk  








⊕

=
21

2
6,5 ww

w
Fd  

 
Таблиця 2 

Алгоритм криптографічного перетворення 
двох блоків змінних 

Номер  
алгоритму 

Алгоритми криптографічного  
перетворення 

Алгоритм  
прямого  

перетворення 

Алгоритм  
оберненого 
перетворення 

1 







 ⊕
=

2

21
5,6 F

FF
Gk  







 ⊕
=

2

21
5,6 F

FF
Gd  

2 








⊕

=
21

1
6,3 FF

F
Gk  








⊕

=
21

1
6,3 FF

F
Gd  

3 








⊕

=
21

2
6,5 FF

F
Gk  







 ⊕
=

1

21
3,6 F

FF
Gd  

4 







 ⊕
=

1

21
3,6 F

FF
Gk  









⊕

=
21

2
6,5 FF

F
Gd  

 

 
Таблиця 3 

Таблиця алгоритму побудови псевдовипадкової послідовності 
Етапи реалізації  
алгоритму 

Кроки алгоритму побудови псевдовипадкових послідовностей 
1 2 3 4 5 

Побудова  
перших  
операндів 

)( 11;1 zF k  )( 22;1 zF k  )( 33;1 zF k  )( 44;1 zF k  )( 55;1 zF k  

Побудова  
других  
операндів 

)( 11;2 zF k  )( 22;2 zF k
 )( 33;2 zF k

 )( 44;2 zF k
 )( 55;2 zF k  

Побудова  
результуючої  
послідовності 

),( 211 FFGk  ),( 212 FFGk  ),( 213 FFGk  
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Розглянемо обробку перших двох бло-
ків змінних перетворення за допомогою пер-
шого алгоритму криптографічного перетво-

рення інформації 






 ⊕
=

2

21
5,6 F

FF
Gk . 

Позначимо 1F  через )( 11;1 zF k , тоді 








 ⊕
===

2.1

2.11.1
15,611;11 )()(

z
zz

zFzFF kk . 

Представимо 2F  через )( 22;2 zF k , тоді 








 ⊕
===

1.2

2.21.2
23,622;22 )()(

z
zz

zFzFF kk . 

Перший алгоритм криптографічного 
перетворення інформації двох блоків змінних 
буде наступним: 



















⊕
⊕

⊕⊕⊕

=










 ⊕
=

=










 ⊕
=







 ⊕
=

1.2

2.21.2

1.22.1

2.21.22.11.1

23,6

23,615,6

22;2

22;211;1

2

21
5,6

)(

)()(

)(

)()(

z
zz
zz

zzzz

zF

zFzF

zF

zFzF
F

FF
G

k

kk

k

kk
k

 

Перевіримо можливість використання 
даного перетворення для криптографії. Для 
цього необхідне існування оберненого перет-
ворення. 

Обернене матричне криптографічне пе-
ретворення знайдемо на основі методу синте-
зу операцій оберненого криптоперетворення, 
наведеного в [2].  

Використавши даний метод, отримає-

мо:
1.1 1.2 2.1 2.2

1.2 2.2
6,5

2.2

2.1 2.2

d

w w w w
w w

G
w
w w

⊕ ⊕ ⊕ 
 ⊕ =
 
 

⊕ 

. 

Перевіримо коректність отриманої опе-
рації оберненого перетворення. 

1.1 1.2 2.1 2.2

1.2 2.2
6,5

2.2

2.1 2.2

1.1 1.2 2.1 2.2 1.2 2.1 2.1 2.2 2.1 1.1

1.2 2.1 2.1 1.2

2.1 2.1

2.1 2.2 2.1 2.2

d

w w w w
w w

G
w
w w

z z z z z z z z z z
z z z z
z z
z z z z

⊕ ⊕ ⊕ 
 ⊕ = =
 
 

⊕ 

⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕   
   ⊕ ⊕   = =
   
   

⊕ ⊕   

 

Отримано коректну операцію обернено-
го криптографічного перетворення. При реа-
лізації даної операції були задіяні обидві псе-

вдовипадкові послідовності, а це призводить 
до підвищення якості загального результату 
перетворення. 

Проведемо аналіз надлишковості алго-
ритму побудови псевдовипадкової послідов-
ності (табл. 3). В результаті дослідження було 
встановлено наступне:  

1. Для побудови коректного групового 
перетворення  

( )k
i

k
i

k
i FFG 2,212,1 ,−= ,  

( )k
i

k
i

k
i FFG 12,12,2 , −=  

необхідно знайти k
iF 12,1 −  та k

iF 2,2 . Знаходити 

результати перетворення k
iF 2,1 та k

iF 12,2 −  не по-
трібно, так як вони в побудові групових опе-
рацій не використовуються. 

2. Для побудови коректного групового 
перетворення 

( )k
i

k
i

k
i FFG 12,22,1 , −= , 

( )k
i

k
i

k
i FFG 2,112,2 ,−=  

необхідно знайти k
iF 2,1 та k

iF 12,2 − . Знаходити 

результати перетворення k
iF 12,1 −  та k

iF 2,2  не 
потрібно, так як вони не використовуються. 

Виходячи з наведених результатів, мо-
жна зробити висновок, що для побудови ре-
зультуючої послідовності на основі групових 
операцій криптографічного перетворення дос-
татньо будувати лише ті елементи первинного 
перетворення, які використовуються в групо-
вій операції. Даний підхід забезпечує побудо-
ву результуючої послідовності, а також змен-
шує в два рази складність розрахунку елемен-
тів первинного перетворення, тому що інші 
елементи не використовуються. 
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STUDYING METHOD FOR STABILITY IMPROVEMENT OF COMPUTER  

CRYPTOGRAPHIC ALGORITHM  
 

The article considers the possibility of using cryptographic algorithm for cryptographic infor-
mation transformation of two blocks of variables; the analysis of the redundancy of the pseudorandom 
sequence algorithm is carried out. An algorithm for constructing pseudorandom sequences based on 
the use of cryptographic transformation operations and algorithms for cryptographic transformation 
of two blocks of variables is developed. 

Examples of processing two blocks of transformation variables using cryptographic information 
transformation algorithm are found; the inverse matrix cryptographic transformation is found on the 
basis of the synthesis method of inverse cryptographic transformation operations. 

It is proved that to construct a resultant sequence on the basis of group operations of crypto-
graphic transformation it is enough to build only those elements of the primary transformation used in 
the group operation. This approach provides the construction of the resulting sequence, as well as 
reduces by half the elements calculation complexity of the primary transformation. 

Keywords: cryptographic algorithm, stability, pseudorandom sequence, matrix transformation, 
resultant sequence. 

 
 
Статтю представляє В. М. Рудницький, д.т.н., професор. 

mailto:rvn_2008@ukr.net

