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МЕТОД ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ ФАКТОРИАЛЬНОГО КОДИРОВАНИЯ 

С ВОССТАНОВЛЕНИЕМ ДАННЫХ 
 

В работе предложен и подробно рассмотрен метод повышения эффективности факто-
риального кодирования с восстановлением данных по перестановке, которое направлено на 
комплексное решение задач криптографической защиты и защиты данных от ошибок канала 
связи. Предложенный метод предусматривает введение дополнительных проверочных бит в 
информационный вектор перед его преобразованием в перестановку без уменьшения скорости 
кода. Такая операция позволяет повысить достоверность передачи информации при использо-
вании факториального кодирования с восстановлением данных за счет существующей избы-
точности кода. Для предложенного метода изучены зависимости оценок вероятности необ-
наруженной ошибки и энергетического выигрыша от длины информационного вектора на вхо-
де кодера. Произведено сравнение обнаруживающей способности факториального кодирова-
ния с использованием и без использования дополнительных проверочных бит. 

Ключевые слова: факториальный код, перестановка, контроль целостности информа-
ции, криптозащита, помехоустойчивое кодирование, достоверность передачи, стойкость. 

 
Постановка проблемы. В системах пе-

редачи данных возникает необходимость од-
новременной защиты передаваемой информа-
ции от несанкционированного чтения, моди-
фикации и ошибок канала связи. Последова-
тельное выполнение перечисленных операций 
приводит к увеличению вводимой избыточно-
сти, снижению быстродействия обработки 
данных и повышению требований к произво-
дительности устройств преобразования ин-
формации. Данное обстоятельство определяет 
актуальность разработки методов кодирования, 
которые обеспечивают комплексное решение 
задач криптозащиты, имитозащиты и защиты 
данных от ошибок в канале связи. 

Анализ источников и публикаций. 
Приведенные в работах [1–4] результаты ис-
следований показывают эффективность фак-
ториальных методов кодирования для обеспе-
чения контроля целостности информации, 
совмещающего в себе функции имитозащиты 
и помехоустойчивого кодирования. Предло-
женные в этих работах факториальные коды 
относятся к систематическим кодам, которые 
не обеспечивают криптографическую защиту 
информации. 

В работе [5] предложен метод факто-
риального кодирования с восстановлением 
данных по перестановке (ФКВД), реализую-

щий в себе функции обнаружения ошибок в 
канале связи и криптографической защиты 
информации. 

ФКВД (FCDR – Factorial Code with Data 
Recovery by Permutation) предусматривает 
замену информационной последовательности 
из k бит (вектора ( )A x ) на перестановку 

( )FCDRR x  порядка М ( )! 2≥ kM . 

Пусть α – показатель избыточности (по 
мощности), равный для ФКВД отношению 
мощности множества перестановок порядка М 
к мощности множества информационных 
векторов ( )A x  степени k: 

 ! 2α = kM . (1) 

Для простейшей системы передачи дан-
ных с решающей обратной связью (РОС), где 
прямой канал – двоичный симметричный с 
переходной вероятностью 0p  ( )0 01= −q p , 
обратный канал – идеальный, в [5] получена 
оценка вероятности не обнаруженной декоде-
ром ФКВД ошибки ( )0,udP FCDR p  (см. фор-
мулу (2)), а также изучена зависимость оцен-
ки вероятности необнаруженной ошибки от 
размера блока данных k на входе кодера. При 
этом значение М выбиралось таким образом, 
чтобы 
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 ( )1 ! 2 !− < ≤kM M . (2) 

Следовательно, 1 α≤ < M . Поскольку 
равенство 1α =  выполняется только при 1=k  
и 2=M , для 1>k  справедливо 1 α< < M . 
Таким образом, используемая методика выбо-
ра М по (2) решает задачу обеспечения воз-
можности восстановления данных по пере-
становке, однако приводит к избыточности 
кода. Наличие такой избыточности создает 
предпосылки ее использования для повыше-
ния достоверности передачи данных. 

Целью данной работы является разра-
ботка метода повышения эффективности фак-
ториального кодирования с восстановлением 
данных путем повышения достоверности пе-
редачи за счет избыточности кода. 

Решение задачи. Из формулы (1) сле-
дует: 

1) величина [α] ([а] означает целую часть 
числа а) определяет, сколько раз отрезок 

0;2 1 − 
k  укладывается в отрезке [ ]0; ! 1−M ; 

2) уменьшение длины информационно-
го вектора на ∆k  бит при фиксированном М 
приводит к увеличению показателя избыточ-
ности (по мощности) в 

( ) ( )1 1
2 1 ! 2 ! 2 2α α −∆ ∆= =k k k kM M  раз. 

Таким образом, если для заданного k 
вычисленное по (2) значение М такое, что 

2α > , перед формированием проверочной 
части существует возможность ввести в ин-
формационную часть дополнительные прове-
рочные биты, являющиеся, например, битами 
паритета. При этом порядок перестановки М и 
скорость кода ν FCDR  (см. формулу (1) в [5]) не 
изменятся. Количество дополнительно вводи-
мых бит ограничено выражением 

 [ ]2log α≤addr . (3) 

Поскольку α < M , справедлива оценка 
[ ]2log≤addr M . С другой стороны, удовлетво-

ряющие условию (2) допустимые пределы 
изменения длины блока k на входе кодера в 
зависимости от М имеют вид 

( ) [ ]2 2log 1 ! 1 log ! −  + ≤ ≤ M k M , откуда так-
же следует, что количество дополнительно 
вводимых бит 

[ ] ( ) [ ]2 2 2log ! log 1 ! 1 log≤ −  −  − ≤ addr M M M . 

Следовательно, чем больше длина блока 
k и, соответственно, порядок перестановки М 
(по существу, чем выше качество канала свя-
зи), тем большим может быть количество до-
полнительно вводимых бит и, соответственно, 
выше значение вносимой избыточности и ре-
сурса повышения достоверности. 

На представленном на рис. 1 графике 
показаны максимальные значения количества 
дополнительно вводимых бит addr  в зависи-
мости от M  при выполнении условия (2). 

 

 
Рис. 1. График зависимости максимального 
количества дополнительно вводимых бит addr  

от порядка перестановки М 
 
Отметим, что в системах передачи дан-

ных с фиксированным М достоверность пере-
дачи может быть повышена за счет уменьше-
ния размера блока данных на входе кодера на 

addr  бит и введения вместо них дополнитель-
ных проверочных бит. 

Рассмотрим обнаруживающую способ-
ность ФКВД с использованием дополнитель-
ных проверочных бит (с дополнением). Такой 
метод кодирования будем обозначать ФКВДд 
(FCDRadd – FCDR with addition). 

Очевидно, что ошибка не обнаружива-
ется ФКВДд тогда и только тогда, когда пере-
данная перестановка трансформирована в 
другую перестановку, а дополнительные про-
верочные биты принимают верные значения. 

Пусть событие А={ошибка в блоке дан-
ных не обнаружена ФКВДд: принятая с 
ошибкой комбинация является перестановкой, 
а дополнительные проверочные биты совпа-
дают с вычисленными в декодере}, 

( ) ( )0,= udP A P FCDRadd p ; событие 
В={перестановка (блок данных) при передаче 
по каналу связи преобразована в другую пе-
рестановку}, ( ) ( )0,= udP B P FCDR p . 
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При условии, что данные на входе и 
выходе блока формирования перестановки 
являются статистически независимыми, при 
декодировании принятого с ошибкой кодово-
го слова ФКВДд каждый из дополнительно 
вводимых в информационную часть addr  про-
верочных бит с равными вероятностями мо-
жет принимать значения 0 и 1. Тогда вероят-
ность того, что после появления события В 
дополнительные проверочные биты примут 
верные значения (и, соответственно, ошибки в 
блоке обнаружены не будут), равна 

( ) 2−= addrP A B . Из формулы полной вероятно-
сти 

 ( ) ( )0
0

,
,

2
=

add

ud
ud r

P FCDR p
P FCDRadd p , (4) 

где ( )0,udP FCDR p  оценивается в соответст-
вии с формулой (2) из [5]; 

addr  – количество дополнительно вво-
димых проверочных бит, ограниченное фор-
мулой (3). 

Пример. Оценим энергетический выиг-
рыш ФКВДд для некогерентного приема при 

3
0 10−=p  и 128=M . Пусть 712=k , а 4=addr . 

Тогда скорость кода 712 896 0.795ν = =FCDR , а 

( ) 5
0, 3.009 10−≤ ⋅udP FCDRadd p . Энергетиче-

ский выигрыш 3.94∆ ≥P  дБ. 
На рис. 2, а представлены графики за-

висимостей оценок вероятностей необнару-
женной ошибки от размера блока данных k на 
входе кодера в результате применения 
ФКВДд и ФКВД при 3

0 10−=p , 

( ): 1 ! 2 !− < ≤kM M M  и [ ]2log α=addr . На 
рис. 2, б дополнительно отображены оценки 
вероятности необнаруженной ошибки, дости-
гаемые в результате применения полного 
факториального кода (ПФК) [2] при идентич-
ных ФКВД длине информационной части 
блока k и скорости кода. Заметим, что зави-
симости скоростей ФКВД и ФКВДд от разме-
ра блока данных k на входе кодера совпадают 
и при ( ): 1 ! 2 !− < ≤kM M M  отображаются 
графиком на рис. 1 в [5]. 

 

               
а)       б) 

Рис. 2. Графики зависимостей оценок вероятностей необнаруженной ошибки от размера блока 
данных k на входе кодера для ФКВДд и ФКВД (a); ФКВДд, ФКВД и ПФК (б) 

 
На рис. 3, а представлены графики за-

висимостей оценок энергетического выигры-
ша от размера блока данных k на входе кодера 
в результате применения ФКВДд и ФКВД при 

3
0 10−=p , ( ): 1 ! 2 !− < ≤kM M M  и 

[ ]2log α=addr . На рис. 3, б дополнительно 
отображены оценки энергетического выиг-
рыша, достигаемые в результате применения 
ПФК при идентичных ФКВД длине информа-
ционной части блока k и скорости кода. 

Рис. 2 и 3 свидетельствуют о том, что 
введение дополнительных проверочных бит 

при формировании ФКВД позволяет повы-
сить обнаруживающую способность кода (на-
пример, 1.194∆ − ∆ ≈FCDRadd FCDRP P дБ  при 

512=k , 1.601∆ − ∆ ≈FCDRadd FCDRP P дБ  при 
1012=k ) и расширить диапазон значений 

размера блока данных k на входе кодера (с 
18≤k  до 22≤k  для 3

0 10−=p ), при которых 
энергетический выигрыш ФКВД превышает 
соответствующий энергетический выигрыш 
ПФК при одинаковых скоростях кодов и ко-
дировании символов перестановок равномер-
ным двоичным кодом. 
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а)      б) 

Рис. 3. Графики зависимостей оценок энергетического выигрыша от размера блока данных k  
на входе кодера для ФКВДд и ФКВД (a); ФКВДд, ФКВД и ПФК (б) 

 
Выводы. Представленный метод введе-

ния дополнительных проверочных бит перед 
преобразованием информационного вектора в 
перестановку позволяет повысить обнаружи-
вающую способность факториального коди-
рования с восстановлением данных. Получен-
ные результаты при 1024≤k  и 3

0 10−=p  сви-
детельствуют об увеличении энергетического 
выигрыша в результате применения предло-
женного метода на величину до 1,6 дБ. 
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THE METHOD FOR INCREASING FACTORIAL CODING EFFICIENCY  

WITH DATA RECOVERY  
 

Introduction. Methods of coding that provide a comprehensive solution of cryptographic pro-
tection, protection against intentional alteration of data, and data protection against communication 
channel errors can improve the efficiency of information processing tools by reducing included re-
dundancy and used computing resources. The development of such methods is a topical area of cur-
rent research.  

The purpose of this study is to develop and analyze the method for increasing factorial coding 
efficiency with data recovery by increasing transmission reliability due to the code existing redundancy. 

The main material. The proposed method provides the injection of additional check bits into 
information vector before its conversion into permutation without reducing the code rate. This opera-
tion allows to increase the reliability of information transmission using factorial coding with data 
recovery at the expense of existing code redundancy. The dependences of undetected error probability 
assessments and energy gain from information vector length at the encoder input are studied for the 
proposed method. The comparison of detection ability of factorial coding with or without additional 
check bits is done. 

Conclusions. The presented method of injection of additional check bits into information vec-
tor before its conversion into permutation allows to increase the detection ability of factorial coding 
with data recovery. The results obtained with information vector length at the encoder input less or 
equal to 1024 and bit error probability equal to 10E-3 show an increase of energy gain by up to 
1.6 dB as a result of the use of the proposed method. 

Keywords: factorial code, permutation, information integrity control, cryptographic protec-
tion, error control coding, transmission accuracy, strength. 
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